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Centrum Ustug Wspdlnych
w Halinowie

POLITYKA
OCHRONY DANYCH OSOBOWYCH

Wstep

Niniejsza Polityka Ochrony Danych Osobowych (PODO) okresla zasady przetwarzania danych
osobowych obowigzujgce w Centrum Ustug Wspdlnych w Halinowie (CUW) i dotyczy wszystkich
pracownikéw przetwarzajgcych dane osobowe w CUW, niezaleznie od podstawy zatrudnienia.

PODO zawiera opis zastosowanych srodkéw organizacyjnych i technicznych pozwalajacych na
zoptymalizowanie bezpieczenstwa przetwarzania danych osobowych, zaréwno w zbiorach
tradycyjnych (papierowych) jak i w infrastrukturze informatyczne;j.

DEFINICIE

» Dane osobowe oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,;osobie, ktorej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegolnosci na podstawie identyfikatora takiego jak imig
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegolnych czynnikow okreslajacych fizyczna, fizjologiczng, genetyczng, psychiczng, ekonomiczna,
kulturowa lub spoteczng tozsamos¢ osoby fizyczne;j;

» Szczegéolna kategoria danych osobowych (tzw. dane ,wrazliwe”) — dane osobowe ujawniajace
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynalezno$¢ do zwiazkow zawodowych oraz dane genetyczne, dane biometryczne w celu jednoznacznego
zidentyfikowania osoby fizycznej lub dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej tej
osoby;

» Przetwarzanie oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach
danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostgpnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

» Administrator (ADO) oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub inny podmiot,
ktéry samodzielnie lub wspolnie z innymi ustala cele i sposoby przetwarzania danych osobowych; jezeli cele
i sposoby takiego przetwarzania sg okreslone w prawie Unii lub w prawie panstwa cztonkowskiego, to
rowniez w prawie Unii lub w prawie panstwa czlonkowskiego moze zosta¢ wyznaczony administrator lub
mogg zosta¢ okreslone konkretne kryteria jego wyznaczania,

» Administrator Systeméw Informatycznych (ASI) - pracownik Dziatu IT administrujacy systemami
informatycznymi stuzgcym do przetwarzania danych, odpowiedzialny za stosowanie technicznych

i organizacyjnych $rodkow ochrony danych osobowych w tych systemach.

» System informatyczny — zespot wspolpracujgcych ze sobg urzadzen, programéw, procedur przetwarzania
informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

> Bezpieczenstwo systemu informatycznego/systemu przetwarzania informacji — wdrozenie stosowanych
srodkow administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobow technicznych oraz
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informacji przed nieautoryzowana modyfikacja, utrata, nieuprawnionym dostgpem i nieuprawnionym
ujawnieniem osobom nieupowaznionym (utrata poufnosci, integralnosci i dostgpnosci).

» Podmiot przetwarzajacy oznacza osobg fizyczng lub prawna, organ publiczny, jednostke lub inny podmiot,
ktory przetwarza dane osobowe w imieniu administratora;

» Zgoda osoby, ktorej dane dotyczg oznacza dobrowolne, konkretne, §wiadome i jednoznaczne okazanie woli,
ktérym osoba, ktorej dane dotycza, w formie o$wiadczenia lub wyraznego dziatania potwierdzajacego,
przyzwala na przetwarzanie dotyczacych jej danych osobowych;

» Bezpieczenstwo danych osobowych oznacza ochrone danych przed niedozwolonym lub niezgodnym
z prawem przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomoca
odpowiednich $rodkéw technicznych lub organizacyjnych (,,integralnosé¢ i poufnosé”).

» Osoba upowazniona — osoba posiadajaca upowaznienie wydane przez ADO, na mocy ktoérego wykonuje
okreslone czynnosci przetwarzania danych osobowych w zakresie wskazanym w upowaznieniu.

» Identyfikator uzytkownika (LOGIN) — ciag znakow literowych i cyfrowych lub innych, jednoznacznie
identyfikujacych osobe upowazniong do przetwarzania danych osobowych w systemie informatycznym.

» UODO - Urzad Ochrony Danych Osobowych
» PUODO - Prezes Urzgdu Ochrony Danych Osobowych

» RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
W sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenia o
ochronie danych).

» PODO - Polityka Ochrony Danych Osobowych

» Inspektor Ochrony Danych (10D) - osoba wyznaczona na podstawie art. 37 RODO przez Administratora
do wykonywania zadan z zakresu ochrony danych okreslonych w art. 39 RODO oraz posiadajaca status,
zgodnie z art. 38 RODO.

» CUW — Centrum Ustug Wspdlnych w Halinowie

» Pracownik — osoba zatrudniona w CUW Halinéw, niezaleznie od podstawy zatrudnienia.

Rozdzial 1.
Postanowienia ogdlne

1. Przetwarzanie danych osobowych w CUW oparte jest na przestrzeganiu przepisow:

1) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
W sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych praz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenia o ochronie danych) — dalej RODO;

2) Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych;

3) przepisow innych ustaw, a takze rozporzadzen normujacych problematyke przetwarzania
danych osobowych;

oraz wewngtrznych ustalen Dyrektora CUW.

2. CUW przetwarza dane osobowe:
1) na podstawie statutu uchwalonego Uchwata nr XXXVI1.349.2021 Rady Miejskiej w Halinowie
z dnia 3 listopada 2021 roku;
2) w celu zapewnienia prawidlowej, zgodnej z prawem polityki personalnej oraz wypelnienia
obowiagzkéw prawnych cigzacych na administratorze, jako pracodawcy;
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3) dla realizacji innych celow i zadan — w szczegdlnosci wynikajacych z przepisow prawa lub
prawnie uzasadnionych interes6w administratora.

3. Szczegdlnej ochronie podlegajg dane osobowe wymienione w art. 9 ust.1 RODO, tj. tzw. dane
,wrazliwe”.

4. PODO odnosi si¢ do danych osobowych przetwarzanych w:
1) tradycyjny sposob w wersji papierowej (np. akta osobowe, upowaznienia, umowy, wnioski,
zaswiadczenia itp.);
2) systemach informatycznych i na nos$nikach cyfrowych;
3) systemach dozoru wizyjnego (monitoring).

5. PODO realizowana jest przez wszystkie osoby zaangazowane w procesy przetwarzania danych
osobowych, w szczegolnosci przez administratora danych osobowych (w osobie Dyrektora) — ADO,
zgodnie z art. 24 RODO.

6. W CUW wyznaczono inspektora ochrony danych, zgodnie z art. 37 RODO, w osobie Pani Anny
Walosinskej. Kontakt poprzez e-mail: iod.cuw.halinow@dpag.pl.

7. PODO obowiazuje we wszystkich pomieszczeniach, ktore zajmuje CUW.

8. Procedury i zasady okreslone w PODO maja zastosowanie do wszystkich osdb przetwarzajacych
dane osobowe a wykonujacych prace zwigzane z dziatalnoscig CUW lub na rzecz CUW (niezaleznie
od formy wspotpracy, czy rodzaju umowy).

Rozdzial I1.
Deklaracja Administratora Danych Osobowych

1. ADO deklaruje, iz wdrozyt i stosuje srodki techniczne i organizacyjne zapewniajace ochrong
przetwarzanych danych osobowych uwzglgdniajac charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci 0sob fizycznych o r6znym prawdopodobienstwie 1 wadze
zagrozenia.

2. ADO zapewnia przestrzeganie zasad dotyczacych bezpieczefistwa przetwarzania:

a) pseudonimizacji i szyfrowania danych osobowych;

b) zdolnosci do ciagglego zapewnienia poufno$ci, integralnosci i dostepnosci przetwarzanych
danych osobowych;

c) zdolnosci do szybkiego przywrocenia dostgpnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego, skutkujacego naruszeniem ochrony danych osobowych;

d) regularnego testowania, mierzenia i oceniania skutecznosci $rodkow technicznych i
organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania.

3. ADO uwzgledniajac zasady wynikajace z art. 5 RODO zapewnia, aby dane osobowe byty:

1) przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej dane dotycza
(zasada zgodnosci z prawem, rzetelnosci 1 przejrzystosci);

2) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nie przetwarzane dalej w
sposob niezgodny z tymi celami;

3) adekwatne, stosowne oraz ograniczone do tego, co niezb¢dne do celéow, w ktorych sg
przetwarzane (zasada minimalizacji danych);

4) prawidlowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne dziatania, aby
dane osobowe, ktore sg nieprawidtowe w Swietle celow ich przetwarzania, zostaty niezwlocznie
usunigte lub sprostowane (zasada prawidtowosci);
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5)

6)

7)

przechowywane w formie umozliwiajacej identyfikacje osoby, ktorej dane dotycza, przez okres
nie dluzszy, niz jest to niezbedne do celow, w ktorych dane te sa przetwarzane i zgodnie z
okresem przechowywania wymaganym przez odpowiednie przepisy prawa (zasada
ograniczenia przechowywania);

przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa
utratg, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich §rodkéw technicznych lub
organizacyjnych (zasada integralnosci i poufnosci);

przetwarzane w sposob, ktory pozwoli administratorowi wykazaé, iz spelnione sa zasady
wymienione w pkt 1-6 (zasada rozliczalnosci).

Rozdzial I11.

Role i odpowiedzialnosci os6b zaangazowanych w ochrone bezpieczenstwa przetwarzania

Obowiazki administratora (ADO)

1. Do obowigzkéw ADO naleza w szczegdlnosci:

1)
2)

3)

4)

5)
6)
7)
8)

obowigzek informacyjny wobec osoby, ktorej dane dotyczg (art. 13 i 14 RODO);

realizacja praw osoby fizycznej w tym prawo dostepu do tresci swoich danych oraz prawo ich
sprostowania, usuni¢cia danych, ograniczenia przetwarzania, prawo do przenoszenia danych,
whiesienia sprzeciwu oraz prawo do cofni¢cia zgody;

stosowanie srodkéw technicznych i organizacyjnych zapewniajacych ochrong przetwarzanych
danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrona (art. 24
RODO);

prowadzenie rejestru czynnos$ci przetwarzania oraz kategorii czynnosci przetwarzania (art. 30
RODO);

prowadzenie ewidencji osoéb upowaznionych do przetwarzania danych osobowych;
zglaszanie naruszen ochrony danych osobowych organowi nadzorczemu (art. 33 RODO);
prowadzenie rejestru naruszen;

w uzasadnionych przypadkach dokonywanie oceny skutkow dla ochrony danych (art. 35
RODO).

Zadania i uprawnienia Inspektora ochrony danych (I0D)

1. Do zakresu obowiazkow 10D nalezy w szczego6lnosci:

1)

2)

3)

4)
5)

informowanie administratora, podmiotu przetwarzajacego oraz pracownikow, ktorzy
przetwarzaja dane osobowe, o obowigzkach zwigzanych z przestrzeganiem prawa o ochronie
danych osobowych;

monitorowanie przestrzegania przepisow oraz polityk administratora lub podmiotu
przetwarzajacego w dziedzinie ochrony danych osobowych, w tym podzial obowigzkow,
dzialania zwigkszajace $wiadomos$¢, szkolenia personelu uczestniczacego w operacjach
przetwarzania oraz powigzane audyty;

udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie jej
wykonania, zgodnie z art. 35 RODO;

wspotpraca z organem nadzorczym — PUODO,;

petienie funkcji podmiotu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem;.

2. W celu powierzonych zadan IOD ma prawo:

1
2)

3)

wgladu we wszystkie obszary przetwarzania danych osobowych, w tym wgladu do
dokumentow;

sprawdza¢ pracownikow CUW w zakresie wlasciwego zabezpieczenia systemow
informatycznych oraz pomieszczen, w ktorych przetwarzane sg dane osobowe,

zada¢ od pracownikdéw CUW wyjasnien w sytuacjach naruszenia bezpieczenstwa danych
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osobowych.

Obowiazki Administratora Systeméw Informatycznych - ASI

1. Gtéwnym obowiazkiem ASI jest zapewnienie bezpieczenstwa danych osobowych w systemach
informatycznych stosowanych w CUW.
2. Do obowigzkéw ASI w zakresie ochrony danych osobowych nalezy w szczegolnosci:
1) wsparcie techniczne uzytkownikow w zakresie utrzymania i rozwoju infrastruktury
systemowej;
2) instalacja i konfiguracja sprz¢tu komputerowego;
3) konfiguracja sieci;
4) zarzadzanie uprawnieniami, dostepami i kontami;
5) zarzadzanie aktualizacjami systemow i aplikacji;
6) identyfikowanie zagrozen ciagto$ci pracy oraz przeciwdziatanie awariom;
7) wspoltpraca z dostawcami ustug serwisowych i wsparcia technicznego;
8) dokumentowanie konfiguracji systemow oraz jej zmian;
9) nadzor nad eksploatacjg, naprawami, konserwacja i likwidacja urzagdzen komputerowych oraz
no$nikdw, na ktoérych przetwarzane sa dane osobowe;
10) nadzér nad przegladami, konserwacja, uaktualnianiem systemow stuzacych do przetwarzania
danych osobowych;
11) podejmowanie natychmiastowych dziatan zabezpieczajacych stan systemu informatycznego
w przypadku otrzymania informacji 0 naruszeniu zabezpieczen informatycznych.

Rozdzial 1V.
Powierzanie i udostepnianie danych osobowych oraz prawa oséb,
ktorych dane osobowe s3 przetwarzane

1. CUW, jako administrator danych powierza przetwarzane w swoich zasobach dane osobowe:

1) osobom, ktére przetwarzajg dane osobowe na polecenie administratora tj. posiadajagcym
upowaznienie do przetwarzania danych osobowych; wszystkie osoby, ktérym zostaje udzielone
upowaznienie do przetwarzania danych osobowych sa zobowigzane do podpisania
o$wiadczenia o zachowaniu poufnosci danych osobowych.

2) podmiotom przetwarzajgcym, tj. osobom lub podmiotom na podstawie umowy powierzenia
przetwarzania danych osobowych, ktora w szczegolnosci okresla:

a) przedmiot i czas trwania przetwarzania;
b) charakter i cel przetwarzania,;

c) rodzaj danych osobowych;

d) kategorie 0sob, ktorych dane dotycza;
e) obowigzki i prawa administratora.

2. ADO lub wyznaczona przez niego osoba prowadzi ewidencje 0sdb upowaznionych do przetwarzania
danych osobowych oraz ewidencj¢ podmiotéow, z ktorymi zawarto umowy powierzenia, ktore
stanowig odpowiednio zatacznik nr 1 i 2 do niniejszej Polityki.

3. CUW, jako administrator danych udostepnia przetwarzane w swoich zasobach dane osobowe:
1) osobom, ktorych dane dotycza,
2) organom i podmiotom uprawnionym do kontroli dziatalno$ci administratora;
3) o0sobom oraz podmiotom uprawnionym na podstawie przepisOw prawa.

4. Kazda osoba, ktorej dane osobowe dotycza, na podstawie art. 15 RODO ma prawo do uzyskania
potwierdzenia, czy jej dane osobowe s3 przetwarzane w CUW, a jezeli ma to miejsce, jest
uprawniona do uzyskania dostgpu do nich oraz nastgpujacych informacji:

1) cele przetwarzania;
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2) kategorie odno$nych danych osobowych;

3) odbiorcy lub kategorie odbiorcow, ktorym dane osobowe zostaly lub zostang ujawnione,
W szczegblnos$ci o odbiorcy w panstwach trzecich lub organizacjach migdzynarodowych;

4) w miar¢ mozliwo$ci planowany okres przechowywania danych osobowych, a gdy nie jest to
mozliwe, kryteria ustalania tego okresu;

5) prawo do zgdania od administratora sprostowania, usuni¢cia lub ograniczenia przetwarzania
danych osobowych dotyczacego osoby, ktorej dane dotycza, oraz do wniesienia sprzeciwu
wobec takiego przetwarzania;

6) prawo whniesienia skargi do organu nadzorczego;

7) jezeli dane osobowe nie zostaly zebrane od osoby, ktorej dane dotycza — wszelkie dostgpne
informacje o ich zrédle;

8) zautomatyzowane podejmowanie decyzji, w tym profilowanie, o ktorym mowa w art. 22 ust. 1
i 4, RODO oraz — przynajmniej w tych przypadkach — istotne informacje o zasadach ich
podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania
dla osoby, ktorej dane dotycza.

5. Udostepnianie danych/informowanie o danych odbywa si¢ na podstawie pisemnego wniosku 0soby,

ktorej dane dotycza. W momencie otrzymanie wniosku jw. obowigzuja nastepujace zasady:

1) odpowiedz na wniosek nastepuje w terminie 30 dni od daty jego otrzymania;

2) whniosek o udostepnienie danych przekazywany jest do wiasciciela zasobow danych osobowych,
ktory podejmuje decyzj¢ o udostepnieniu i informuje o tym 10D;

3) IOD akceptuje decyzje o udostepnieniu i przekazuje ja do wiasciciela zasobow danych
osobowych;

4) wiasciciel zasobow danych osobowych jest odpowiedzialny za przygotowanie danych
osobowych do udostgpnienia w zakresie wskazanym we wniosku;

5) 10D prowadzi rejestr wnioskow o udostepnienie danych, ktory stanowi zatgcznik nr 3 do
niniejszej Polityki.

6. Odmowa udostepnienia danych osobowych nastepuje wowczas, gdy:

1) spowodowatoby to naruszenia praw i wolno$ci osob, ktorych dane dotycza oraz jezeli dane
osobowe nie maja istotnego zwiazku ze wskazanymi we wniosku motywami dziatania
whnioskodawcy;

2) 0 dane wnioskuje osoba lub podmiot nieuprawniony.

Rozdzial V.
Zgoda na przetwarzanie danych osobowych

1. Zgoda na przetwarzanie danych osobowych nie jest wymagana w przypadkach okreslonych w art. 6
ust. 1 litery b)-f) RODO.

2. Zgoda na przetwarzanie danych osobowych tzw. ,,wrazliwych” nie jest wymagana w przypadkach
okreslonych w art. 9 ust.1 litery b)-j) RODO.

3. Przetwarzanie danych osobowych w celach innych, niz ww. moze odbywac si¢ tylko wobec 0sob
(lub ich opiekunow prawnych), ktore wczesniej wyrazity zgode na pisSmie na przetwarzanie danych
osobowych, np. w celach marketingowych, w celu wzigcia udziatu w konkursie itp.

4. Zgoda powinna dotyczy¢ wszystkich czynno$ci przetwarzania dokonywanych w tym samym celu
lub wtych samych celach. Jezeli przetwarzanie stuzy réznym celom, potrzebna jest zgoda na
wszystkie te cele.

5. Kandydaci do pracy jak i pracownicy zobowigzani sa podpisa¢ pisemng zgod¢ na przetwarzanie w
zakresie danych wykraczajacych poza dane okreslone w Kodeksie Pracy, jezeli takie dane podali
dobrowolnie.
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6. Osoba, ktorej dane dotyczg moze w kazdej chwili wycofa¢ wyrazona zgod¢ bez podania przyczyny.
Cofnigcie zgody nie ma wptywu na przetwarzanie, ktorego dokonano na podstawie zgody przed jej
cofnigciem.

Rozdzial VI.
Budynki, pomieszczenia i czeSci pomieszczen, w ktorych przetwarzane sq dane osobowe

1. CUW zajmuje wyznaczone pomieszczenia w budynku Urzedu Gminy Halinow.

2. Budynek jest ogrodzony i zabezpieczony przed nieuprawnionym wejsciem elektronicznym
systemem alarmowym.

3. Wejscia do budynkow posiadajg fizyczne zabezpieczenia w formie zamkow oraz monitoringu
wizyjnego.

4. Dane osobowe w wersji papierowej przechowywane sg w szafach i szufladach zamykanych na
klucze, do ktorych dostep majg tylko upowaznione osoby.

5. Urzadzenia zawierajace systemy informatyczne sg zabezpieczone hastem dostepu i w przypadku
urzadzen przeno$nych, po skonczonej pracy zamykane na klucze w szafach.

6. W budynkach, pomieszczeniach i czeSciach pomieszczen, tworzacych obszar, w ktorym
przetwarzane sa dane osobowe maja prawo przebywac wylacznie osoby upowaznione do dostepu
i/lub przetwarzania danych osobowych.

7. Osoby nie upowaznione do przetwarzania danych osobowych, majace interes prawny lub faktyczny
w uzyskaniu dostepu do tych danych lub wykonujace inne czynnosci nie majace zwiazku z dostgpem
do tych danych moga przebywac¢ w budynkach, pomieszczeniach i cze$ciach pomieszezen, w ktorych
przetwarzane sg dane osobowe, wylgcznie w obecno$ci upowaznionego pracownika.

8. Osoby sprzatajace pomieszczenia, w ktorych przechowuje si¢ dane osobowe, zostaly pouczone o
zasadach ochrony tych danych i podpisaty stosowne o§wiadczenia poufnosci.

9. Calkowite opuszczenie pomieszczenia, w ktorym przetwarzane sa dane osobowe wigze si¢
z zastosowaniem dostgpnych srodkow zabezpieczajacych to pomieszczenie przed wejSciem tam
0s0b niepowotanych.

10.Opuszczenie przez pracownika przetwarzajacego dane osobowe obszaru ich przetwarzania bez
zabezpieczenia pomieszczenia lub danych jest niedopuszczalne, i bedzie traktowane jako cigzkie
naruszenie podstawowych obowiazkéw pracowniczych.

Rozdzial VII.
Rejestry czynnos$ci przetwarzania danych osobowych

1. CUW, jako administrator danych osobowych prowadzi rejestr czynno$ci przetwarzania, zgodnie z
art. 30 RODO. Rejestr czynnos$ci przetwarzania danych osobowych jest aktualizowany na biezaco,
po kazdej zmianie. Rejestr stanowi zatacznik nr 4 do niniejszej Polityki.

2. CUW jest podmiotem przetwarzajgcym w rozumieniu art. 28 RODO na mocy porozumienia z
jednostkami o$wiatowymi, dla obstugi ktorych zostat powotany. CUW prowadzi rejestr kategorii
czynnosci przetwarzania dokonywanych w imieniu administratoréw, ktory stanowi zatacznik nr 5 do
niniejszej Polityki.
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3. Nadzoér nad aktualizacjg rejestrow, o ktorych mowa powyzej prowadzi ADO lub osoba przez niego
wyznaczona.

Rozdzial VIII.
Zasady dotyczace bezpieczenstwa danych osobowych

1. Zasady dotyczace bezpieczenstwa przetwarzania danych osobowych:

1)

2)

3)
4)

5)

6)

7)

8)

9)

dane osobowe w systemach informatycznych moze przetwarza¢ wylacznie osoba posiadajaca
pisemne upowaznienie. Pracownicy maja dostep wytacznie do takich informacji i danych, jakie
si¢ wigza z wykonywang przez nich praca, ktorej zakres zostat okreslony w umowie o prace lub
umowie cywilnoprawnej oraz w zakresie zadan/obowiazkéw (zasada wiedzy koniecznej);
dostep do danych osobowych przetwarzanych w systemie informatycznym moze mie¢ miejsce
wylacznie po podaniu identyfikatora i wtasciwego hasta. Kazdy uzytkownik powinien posiadac
indywidualny identyfikator oraz hasto dostgpu. Hasto powinno sktada¢ si¢ z co najmniej 8
znakow (duze, mate litery, cyfry i znaki specjalne) np.: P@sswOrd. Zabrania si¢ udostgpniania
identyfikatora i hasta;

pracownik moze przetwarza¢ dane osobowe tylko w zakresie wskazanym w nadanym przez
pracodawce upowaznieniu do przetwarzania danych osobowych;

decyzje o dopuszczeniu nowych programéw lub systeméw informatycznych stuzgcych
przetwarzaniu danych osobowych podejmuje ADO;

pracownik powinien korzysta¢ z systemoéw informatycznych w sposob uniemozliwiajacy
podejrzenie danych osobowych przez osob¢ nieupowazniong (odpowiednie ustawienie
monitora, stosowanie wygaszacza ekranu z hastem itp.);

instalowanie programow i aplikacji na komputerach/telefonach stuzbowych tylko za zgoda
ADOQ,;

wynoszenie danych osobowych poza obszar CUW (zarowno w wersji papierowej, jak
i elektronicznej) jest z zasady zabronione. Wyjatek stanowia tylko te przypadki, na ktore
wyrazit zgode ADO;

pracownicy podczas przetwarzania danych osobowych korzystajg tylko z tych urzadzen, ktore
udostepnit im pracodawca;

podczas przetwarzania danych osobowych zabrania si¢ korzystania z urzadzen prywatnych;

10) przesytanie droga elektroniczng danych osobowych odbywa si¢ tylko w formie zaszyfrowanej;
11) niszczenie danych osobowych w formie papierowej powinno odbywac si¢ z uzyciem dostepne;j

niszczarki;

12) w przypadku drukowania danych osobowych nalezy stosowac tzw. ,,bezpieczny wydruk”.

2. Zasady bezpieczenstwa podczas przekazywania danych osobowych:

1)

2)

3)
4)
5)

6)

stosowanie technik kryptograficznych podczas przesytania danych publicznymi sieciami
telekomunikacyjnymi z zachowaniem zasady, iz hasto podajemy inng droga, niz przestane pliki;
zapewnienie ochrony przesytanych danych osobowych przed przechwyceniem,
skopiowaniem, modyfikacjg, zniszczeniem poprzez zastosowanie odpowiednich srodkéw
technicznych i organizacyjnych oraz nalezytej starannosci;

weryfikacja osoby, ktdrej przekazuje sie dane osobowe zaréwno w formie pisemnej,
elektronicznej jak i ustnej;

zachowanie szczegdlnej ostroznosci w trakcie rozmoéw telefonicznych, aby unikngé
podstuchania danych osobowych przez osoby nieupowaznione;

przekazywanie danych w formie papierowej w zamykanych kopertach/teczkach, z unikaniem
posrednikow;

nie pozostawianie wiadomosci zawierajgcych dane osobowe w automatycznych sekretarkach,
poczcie gtosowe;j.
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3. Szczegodtowe zasady dotyczace przetwarzania danych w systemach informatycznych opisano w
Instrukcji Zarzadzania Systemami Informatycznymi, ktéra stanowi zatacznik nr 6 do niniejszej

Polityki.
4. W CUW zastosowano nastepujace srodki organizacyjne i techniczne niezbedne dla zapewnienia
poufnosci, integralnosci i rozliczalno$ci przetwarzanych danych, w szczegdlnosci:

1) wyznaczono Inspektora Ochrony Danych;

2) wdrozono niniejsza Polityke Ochrony Danych Osobowych;

3) wdrozono Instrukcje¢ Zarzadzania Systemami Informatycznymi;

4) wdrozono Procedure postepowania w Sytuacji naruszenia ochrony danych osobowych
(zatacznik nr 7);

5) przeprowadzono szkolenia pracownikow w zakresie bezpieczenstwa przetwarzania danych
osobowych;

6) przeprowadzono ocen¢ ryzyka naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystapienia i Skutku zagrozenia, w zwigzku z przetwarzaniem danych
osobowych (zatacznik nr 8);

7) wprowadzono ewidencje osob, ktorym nadano upowaznienie do przetwarzania danych
osobowych;

8) wprowadzono ewidencj¢ podmiotow, z ktéorymi zawarto Umowy powierzenia;

9) wprowadzono rejestr wnioskow o udostepnienie danych;

10) wprowadzono kontrole dostepu do pomieszczen, w ktérych przetwarzane sg dane osobowe;
11) zablokowano dostep do komputerow elektronicznych urzadzen przeno$nych, typu pendrive.

Rozdzial IX.
Naruszenia bezpieczenstwa ochrony danych osobowych

Postepowanie w przypadku naruszenia bezpieczenstwa ochrony danych osobowych zostalo
opisane w Procedurze postgpowania w sytuacji naruszenia ochrony danych osobowych.

Rozdzial X.
Odpowiedzialnos¢ stuzbowa i karna

1. Pracownik, ktory przetwarza dane osobowe:

a) do ktorych przetwarzania nie jest upowazniony,

b) ktorych przetwarzanie jest zabronione,

c) niezgodnie z celem, dla ktorego zostaty zebrane,

d) udostepnia lub umozliwia dostep do danych osobowych osobom nieupowaznionym;
e) nie zglasza naruszenia bezpieczenstwa ochrony danych osobowych;

f) uniemozliwia osobie, ktorej dane dotycza, korzystanie z przystugujacych jej praw;

podlega odpowiedzialnosci karnej wynikajacej z art. 107 z dnia 10 maja 2018 roku Ustawy o
ochronie danych osobowych, a takze art. 266-267 Kodeksu Karnego.

2. Naruszenie zasad ochrony danych osobowych moze rowniez zosta¢ uznane za ci¢zkie naruszenie
podstawowych obowiazkéw pracowniczych i skutkowaé odpowiedzialno$cia dyscyplinarng
okreslong w odrebnych przepisach.

3. Inne osoby majace dostep do danych osobowych ponosza odpowiedzialnos¢ na podstawie odrebnych
umoéw gwarantujgcych im dostep, lub na podstawie przepisdOw gwarantujacych im dostep.

Rozdzial XI.
Postanowienia koncowe
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1. CUW na biezaco doktada wszelkich staran, aby gromadzone i przetwarzane dane osobowe podlegaty
ochronie zgodnie z wymogami obowigzujacego w tym zakresie prawa.

2. PODO jest przegladana pod katem jej aktualizacji przynajmniej raz w roku lub w razie wystapienia
istotnych zmian dotyczacych przetwarzania danych osobowych, np. organizacyjnych lub wymagan
prawnych.

3. W celu oceny zgodnosci prowadzonej dziatalnosci z wymaganiami RODO, przeprowadza si¢ cO
najmniej 1 raz w roku audyty sprawdzajace.

4. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapoznaé si¢ z
niniejsza Polityka przed dopuszczeniem do przetwarzania danych osobowych.

Zataczniki:

1. Ewidencja os6b upowaznionych do przetwarzania danych osobowych.

2. Ewidencja podmiotow, z ktorymi zawarto umowy powierzenia.

3. Rejestr wnioskoéw o udostepnienie danych.

4. Rejestr czynnosci przetwarzania.

5. Rejestr kategorii czynnosci przetwarzania.

6. Instrukcja Zarzadzania Systemami Informatycznymi.

7. Procedura postepowania w sytuacji naruszenia ochrony danych osobowych.

8. Analiza ryzyka.

Zrédlo

1. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych praz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenia o ochronie danych).

2. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.

3. uodo.gov.pl

4. Ustawa z dnia 6 czerwca 1997r. Kodeks karny.
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